
        

 

ประกาศ 
       สหกรณ์ออมทรัพย์คุรุสัมพันธ์จังหวัดสุรินทร์  จำกัด 

เรื่อง   มาตรการยกระดับความปลอดภัยทางไซเบอร์สำหรับสหกรณ์ผู้ใช้งานระบบงานสหกรณ์ 
              ************* 

   

  ตามพระราชบัญญัต ิค ุ ้มครองข้อมูลส ่วนบุคคล พ.ศ. 2562 (PDPA)  และพระราชบัญญัติ                
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  สหกรณ์ออมทรัพย์มหาวิทยาลัยสงขลานครินทร์ จำกัด (สอ.ม.อ.) 
ในฐานะผู้พัฒนาและให้บริการโปรแกรมระบบงานสหกรณ์ จึงมีความจำเป็นต้องดำเนินการปรับปรุงระบบและกำหนด
มาตรการยกระดับความปลอดภัยทางไซเบอร์ เพื่อให้เป็นไปตามกฎหมายและมาตรฐานที่เกี่ยวข้อง และเพื่อให้การใช้
ระบบเทคโนโลยีสารสนเทศของสหกรณ์ออมทรัพย์คุรุส ัมพันธ์จังหวัดสุร ินทร์ จำกัด   มีความมั ่นคงปลอดภัย                     
และสามารถสนับสนุนการดำเนินงานและให้บริการสมาชิกของสหกรณ์ได้อย่างต่อเนื่อง มีการใช้งานระบบในลักษณะ
ที่ถูกต้อง  

สหกรณ์จึงกำหนดมาตรการ และวิธีการรักษาความมั่นคงปลอดภัยทางไซเบอร์ โดยมีรายละเอียด
ดังต่อไปนี้  
  1. การยืนยันตัวตนของสมาชิกผู้ใช้งานระบบ 
      การเข้าใช้งานระบบสอบถามข้อมูลสมาชิกและแอปพลิเคชัน CNMA จะต้องดำเนินการยืนยัน
ตัวตนด้วยรหัสผ่านแบบ Strong Password ตามมาตรฐาน โดยกำหนดแนวทางดังนี้  
      1.1 ยกเลิกและปิดการเข้าใช้งานระบบด้วยเลขบัตรประจำตัวประชาชน  
      1.2 รหัสผ่านต้องมีความยาวไม่น้อยกว่า 8 ตัวอักษร  
      1.3 รหัสผ่านต้องประกอบด้วยตัวอักษรพิมพ์ใหญ่ ตัวอักษรพิมพ์เล็ก ตัวเลข และอักขระ พิเศษ 
อย่างน้อยประเภทละ 1 ตัว 
      1.4 ระบบจะทำการล็อกบัญชีผู้ใช้งานเมื่อมีการใส่รหัสผ่านไม่ถูกต้องติดต่อกันเกินจำนวนครั้งที่  
สหกรณ์ออมทรัพย์มหาวิทยาลัยสงขลานครินทร์ จำกัด กําหนด 
      1.5 เปิดใช้งานระบบยืนยันตัวตนด้วยข้อมูลชีวภาพ (Biometric) ผ่านแอปพลิเคชัน CNMA              
เพื่อเสริมสร้างความมั่นคงปลอดภัยในการเข้าใช้งานระบบ โดยรองรับการยืนยันตัวตนด้วยลายนิ้วมือหรือการจดจำ
ใบหน้า ทั้งนี้ ระบบจะใช้ข้อมูลชีวภาพที่จัดเก็บอยู่ในอุปกรณ์ของผู้ใช้งานเท่านั้น และไม่มีการจัดเก็บ ข้อมูลชีวภาพไว้
บนระบบของสหกรณ ์
  2. การแสดงผลข้อมูลสมาชิก 
      เว็บไซต์ระบบสอบถามข้อมูลสมาชิก จะปิดการแสดงผลเมนูข้อมูลส่วนตัวของสมาช ิก   
โดยมาตรการดังกล่าวจะมีผลบังคับใช้ ตั ้งแต่วันที่ 1 เมษายน พ.ศ.2569 เป็นต้นไป และภายหลังการบังคับใช้
มาตรการดังกล่าว สมาชิกสหกรณ์ที่มีรหัสผ่านไม่เป็นไปตามเงื่อนไขหรือมาตรฐานที่กำหนดจะไม่สามารถเข้าใช้งาน
ระบบได้  โดยระบบจะบังคับให้ดำเนินการเปลี่ยนรหัสผ่านใหม่ก่อนใช้งาน 
 

   ประกาศ  ณ   วันที่  29  มกราคม  พ.ศ.2569 
 
 
                          (นายปริญญา  พุ่มไหม) 

              ประธานกรรมการ 
                สหกรณ์ออมทรัพย์คุรุสัมพันธ์จังหวัดสุรินทร์   จำกัด 


